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Guia basica para firmar digitalmente documentos PDF

El presente documento constituye una guia sobre cédmo realizar la firma digital sobre documentos en formato
PDF para que estos sean admitidos por el Colegio Oficial de Enfermeria de Alicante, de acuerdo a su Politica de Firma
Electrdnica y Certificados y que serd el formato que se admitira como documentacidn valida a entregar al Colegio,
pendiente siempre de validacién posterior por parte del mismo.

Para poder realizar firma digital sobre documentos en formato PDF, necesitamos lo siguiente:

1. Disponer de un certificado electrénico, instalado en el almacén de certificados del sistema o en una tarjeta.
2. Tener instalada la aplicaciéon AutoFirma o disponer de una instalacién de Adobe Reader DC

Se van a plantear dos escenarios de firma de documentos PDF:

- 1) Firmar digitalmente PDF con Acrobat Reader
- 2) Firmar digitalmente PDF con AutoFirma

1) Firmar digitalmente PDF con Acrobat Reader

1.1 REQUISITOS PREVIOS

Tener instalado Adobe Acrobat Reader DC
Puede descargarlo desde los siguientes enlaces:
Windows: https://get.adobe.com/es/reader/
iOS: https://get.adobe.com/es/reader/otherversions/

En equipos con sistema operativo Windows, tener instalado en el navegador que se utilice un certificado digital para
realizar la firma del documento.

En equipos MAC (sistema operativo i0S), tener instalado en el llavero un certificado digital para realizar la firma del
documento.

Tener actualizada la lista de certificados raices y subordinados en Adobe Acrobat Reader DC. Vamos a ver en qué
consiste en el siguiente apartado.


https://get.adobe.com/es/reader/
https://get.adobe.com/es/reader/otherversions/
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1.2 ACTUALIZAR LA LISTA DE LOS CERTIFICADOS RAICES Y SUBORDINADOS EN ADOBE ACROBAT READER DC

Para actualizar los certificados raices de la FNMT-RCM debe seguir los siguientes pasos:

Abra Adobe Reader y pulsar Edicion — Preferencias.

Pulse en la categoria "Administrador de confianza" y en el apartado de Actualizaciones automaticas de certificados de
confianza aprobados por la Unidn Europea pulsar el botdn "Actualizar ahora".

Cuando se actualice mostrara un mensaje de "La configuracion de seguridad se ha actualizado correctamente”.

Preferencias s
Categorias: Administrador de confianza
| Comentario ~ Adjuntos de archivo POF
Documentos [ Permitir la apertura de archivos adjuntos no PDF con aplicaciones extemas
General
Pantalla completa Restaurar la lista predeterminada de tipos de archivos adjuntos permitidos y no permitidos: Restaurar

Presentacion de pagina

Acceso a Internet desde archivos PDF fuera del explorador de Web

3D y mutimedia
Accesibilidad Los archivos PDF no pueden enviar informacién a Internet a menos que se permita expresamente.
Administrador de confianza

Buscar Cambiar configuracién...

Confianza en contenido muttimedia (heredado)

Cuentas de correo electrénico Actualizaciones automaticas de Adobe Approved Trust List (AATL)

Firmas
s Cargar los cetificados de confianza desde un servidor de AATL de Adobe
dentidad

Idioma [ Preguntar antes de actualizar Actualizar ahora

Internet

. Actualizaciones autométicas de European Union Trusted Lists (EUTL)

Lectura

Medicién (20) Cargar los certificados de confianza desde un servidor de EUTL de Adobe
Medicién (30)

Medicién (Geo) [ Preguntar antes de actualizar Actualizar shora

Multimedia (heredado)
Ortografia
Rastreador

Ayuda

Revisién
Seguridad

Sequridad (mejorada)
Servicios en linea de Adobe

1.3 FIRMAR DOCUMENTO PDF

Abra el documento que quiere firmar con Adobe Acrobat Reader DC.
Pulse Herramientas — Certificados

CyberEdge-2020-CDR-Report-v1.0.pdf - Adobe Acrobat Reader DC - a X

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas FIRMAR UN DOCU... CyberEdge-2020-C... @ i Iniciar sesion

Q |3usqueda de herramientas

B B & 3

Crear archivo PDF Combinar archivos Compartir Sello

‘ Abrir |~ ‘ Agregar v‘ | Abrir |~ | Abrir |~ M

r &4

Medir Certificados

[ [-] [ [-]
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A continuacién, pulse en “Firmar digitalmente”

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas FIRMAR UN... CyberEdge-.. X @ Iniciar sesion

ﬂ? & B Bd Q 1 /58 v ees 25 Compartir
I Certificados é’qurmar digitalmente [%Marca de hora

~
o-

0

Z

(G N

59

Con el puntero del ratén seleccione el area del documento donde quiere insertar la firma.

Acrobat Reader

| Haga clic y arrastre con el raton para dibujar el rea en la que desea que aparezca la
" firma. Una vez que haya terminade de arrastrar el drea deseada, accedera al
siguiente paso del proceso de firma.

Mo velver a mostrar este mensaje

Al soltar el botén del ratén le aparecera la ventana con el listado de certificados digitales disponibles para seleccionar.
Elija el certificado deseado y pulse continuar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
~
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitide por: AC Representacon, Caduca: 2018.04.14

° D) 00000000T PRUEBASPF APELLID... (ID digitales de Windows)
Emitido por: AC Representacion, Caduca: 2018.04.14

@&D Ver detalles
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitido por: AC Representagdn, Caduca: 2018.04.14

[©) (Corf::;urar ID digital nueva ) (:an:eiar)
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En la siguiente ventana pulse el boton “Firmar”.

Firmar como “00000000T PRUEBASPF APELLIDO1PF (R: A99... X

Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R: A99999989)

Bloquear el documento tras la firma Ver detalles del certificado

e

La aplicacién le requerira que introduzca un nombre de archivo para su documento firmado y la ruta donde lo quiere
guardar. Gudardelo con un nombre diferente al que tenia.

A continuacion, le pedira |la contraseia del certificado (si tiene una establecida) para establecer la firma al documento.
Introduzcala y pulse Permitir. Probablemente pedira guardar el documento, acepte.
Si todo es correcto el documento mostrara una firma digital insertada:

"L Prueba_firmade.pdf - Adobe Acrobat Reader DC

- O X
Archive Edicién Ver Ventana Ayuda
Inicio Herramientas Prueba_firmado.pdf % @ Iniciar sesion
, o o 3
@ B8 R Q 1l A M O® ==- @3 @A =
Certificados ~ éﬁ Firmar digitalmente Marca de hora Validar todas las firmas X
% Firmado y todas las firmas son validas. ﬁPanel de firma
~
L Firmado digitalmente por
@ 00000000T PRUEBASPF
Documento listo para firmar electrénicamente APELLIDO1PF (R'
A99999989)

Si hay mas paginas que firmar, vaya a la siguiente pagina y vuelva a pulsar en Firmar digitalmente y repita el proceso.

Certificados Q’QFirmardigitalmente [%9
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1.4 VALIDAR LA FIRMA DE UN DOCUMENTO FIRMADO DIGITALMENTE CON ADOBE ACROBAT READER DC

Abra el documento firmado

"L Prueba_firmado.pdf - Adobe Acrobat Reader DC
Archive Edicién  Ver Ventana Ayuda

Inicio Herramientas Prueba_firmado.pdf % @ Iniciar sesion

oS 8 =R Q 1/ R M O® s=- @m B =2
Certificados ~ é@Firmardigitalmente I:%)Marcadehora %Va\idartodaslasﬂrmas X

Firmado y todas las firmas son vélidas. Panel de firma

L, &
iIrmado digitalmente por

@ Firmado digital

@ 00000000T PRUEBASPF

Ej’ Documento listo para firmar electrénicamente APELLIDOTPF (R

N A99999989)
4

Pulse sobre el texto con la firma o sobre el botén “Panel de firma”.

"L Prueba_firmado.pdf - Adobe Acrobat Reader DC - m} x

Archivo  Edicidn  Ver Ventana Ayuda

Inicio  Herramientas Prueba_firmado.pdf @ Iniciar sesion
' o J y [ ]
® 8 B Q i O s - 7 B ¥
Certificados éﬁFirmard\gita\mente I:E)Marca de hora é’e\fa\idarmdas las firmas X

éa Firmado y todas las firmas son validas, -

- Firmado digitalmente por ~
@ Firmas >< 00000000T PRUEBASPF

L T APELLIDOTPF (R:
@ IEI' Validar todas A99999989)

a; REII. 1: Firmado por 00000000T PRUEBASPF APELLIDO1PF (R: AG9999989)
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Pulse con el botdon derecho del raton sobre “Rev. 1: Firmado por XXXXXXXX...” y seleccione “Validar firma”.

"L Prueba_firmado.pdf - Adobe Acrobat Reader DC — m]

Archive Edicion Ver Ventana Ayuda

Inicio  Herramientas Prueba_firmado.pdf @ Inidiar sesi
r or J y
&8 = Q R M O® s R B A -
Certificados ~ é@ Firmar digitalmente [%) Marca de hora é&\v’alidartodas las firmas >

!a Firmado y todas las firmas son vélidas. -

- Firmado digitalmente por
@ Firmas X 00000000T PRUEBASPF
e — APELLIDOTPF (R
@ Ev Validar todas A99999989)
é; §m1:memTFRUEWF.“‘""“"‘"’“"-
L Ir al campo de firma
Borrar firma
I Validar firma
Ver versian firmada
Agregar informacién de verificacion
Mostrar propiedades de firma...
Si la firma se ha validado correctamente aparecera con una v verde o similar.
"L Prueba_firmado.pdf - Adobe Acrobat Reader DC - O X
Archive Edicién  Ver Ventana Ayuda
Inicio Herramientas Prueba_firmado.pdf * @ Iniciar sesion

B XR Q 171 R M O® =% - @ B = ..
Certificados é@Firmardigitalmente EaMarcadehora é&\fa\idartodaslasﬂrmas X

Estade de validacion dela firma
!a Firmado y todas las firmas son -
_— La firma ;_:)‘“LAL'”:,),A I1‘|rma.daI Ip?r EC:DHE:EDDDT PRUEBASPF APELLIDO1PF (R: Firmado digitalmente por -

@ e el : . 00000000T PRUEBASPF

- Ne ha habide modificaciones en: documento desde que se firma. APELLIDOYPE (R

- El documento esta firmado por el usuario actual.
@ Elv Validar todas b A99939589)
é‘: R,eu.1:Firmadopor(

Propiedades de la firma... Cerrar

Verificando todas las firmas




v Colegio Oficial de

Enfermeria de Alicante

2) Firmar digitalmente PDF con AutoFirma

2.1 REQUISITOS PREVIOS

Tener instalada la aplicacién AutoFirma.

Es una aplicacion GRATUITA y ofrecida a través del Portal de Administracion Electréonica del Ministerio de Asuntos
Econdémicos y Transformacion Digital.

Puede descargarse desde https://firmaelectronica.gob.es/Home/Descargas.html (para los sistemas operativos mas
comunes: Windows 32 / 64, Mac, Linux)

© @ nttps;//firmaelectronica.gob.es/Home/Descargas.html 130% - @ u n @ @

c o
B PR
e administracion electrénica

Firma electronica

Ciudadanos Empresas Empleados-Piiblicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma v1.6.5 (30/04/2019)

. . Aplicacién de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
uto f Irmia Publicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de Administracion
Electrénica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

En equipos con sistema operativo Windows, tener instalado en el navegador que se utilice un certificado digital para

realizar la firma del documento.
En equipos MAC (sistema operativo i0S), tener instalado en el llavero un certificado digital para realizar la firma del

documento.
2.2 FIRMAR DOCUMENTO

Abrimos la aplicacién AutoFirma y nos pedird que seleccionemos el fichero a firmar digitalmente. Habria que
seleccionar y firmar archivos DE UNO EN UNO para poder marcar la opcién Hacer la firma visible dentro del PDF.

@ AutoFirmav1.6.5 - O e

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco dure.

Cuando firma electrénicamente un fichero pueden incorporarse a este cieros datos personales, entre los que pueden enconirarse su
nimero de DNI, su nombre ¥ apeliidos o incluse informacidn sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de sequridad y proteccién de datos de 105 receptores de l0s ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USE,

Seleccionar ficheros a firmar

Pulse el boton o arrastre ficheros o directorios a este area

Eirmar



https://firmaelectronica.gob.es/Home/Descargas.html
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Pinchamos en Seleccionar ficheros a firmar y seleccionaremos el fichero a firmar:

Buscar en: [[ﬁ Deskiop .'_] " o =] =] =l
Bienve| [ docFirma.xml [ My Movie.mp4 [ rmign
En esta pantal [ fuente_datos bt passced bd " senic
Cuando firma §¢ [ jd-gui-1.4.0 jar |1 pdfvacio.pdf [ telefo contrarse
su nimero defl e ———— onal.
Meter.Ink resolucion
Consulte las gl |;J - pe b distribuirlos. ||
A partir de estd | B109xml.2 [ moaificaContenido bt [ rmijndi.properties
Importante: N EL % e T~ ama
MNombre de archivo: | pdfacio.pdf
Sel 1
— Archivos de tipo: | Todos los Archivos l]

Ii Abrir I[ Cancelar |

Abrir archivo seleccionado

“ Pulse el botén o arrastre un fichero en este area

1 Eirmar fichero

Una vez que hemos seleccionado el fichero a firmar, marcamos la opcidon Hacer la firma visible dentro del PDF vy
pulsamos sobre el botén Firmar fichero.

& AutoFirmav1.7.0 - [m} ®

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este clertos datos persoenales, entre 105 que pueden encontrarse su
ndmera de DMI, su nombre y apellidos o incluso informacidn sobre su situacién laberal si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |a ejecucion de este programa.

| seleccionar ficheros a firmar |

Q
E:\Documentos) Ver Fichero

Informacién del documento:

Tipo de fichero: Documento Adobe PDF
Fecha tltima medificacidn: 28 de noviembre de 2016 10:58
Tamafio: 195 KB

Configuracion de firma:
Formato: Firma PDF

@ Hacer la firma visible dentro del PDF
D Ingertar una marca visible dentro del PDF F
v

Eirmar
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Una vez que pulsemos sobre el botén Firmar fichero, se abrird un dialogo en el que nos ofrecerd una lista con todos
los certificados que tengamos instalados listos para firmar. Elegir el certificado con el que queremos firmar el o los
documentos.

Archivo Hegramientas Ayuda
Bienvi oisiogo de sequidas gy et
En esta pal
Cuando fi > ntrarse
pai s Seleccione un certificado LDmHe 2y
Consulte las istribuirl
A partir de e
Importante: —— 3.
- NIF = .
| Emisor; ACCVCA-120. Uso: Firma y autenticacion
| g Valido desde: 09/01/2018 hasta 08/01/2021
= o Haga dlic aqul para ver las propiedades del certificade
I e —— e, |, -
;‘ Q ‘ Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
| M Valido desde: 23/03/2015 hasta 23/03/2019

Haaga clic agui para ver las propiedades del certificado ' ichero

| Emisor: ACCVCA-120. Uso: Firma y autenticacion
Valido desde: 26/02/2018 hasta 25/02/2021
Haga dlic agui para ver las propiedades del certificado

l ‘ Cancelat-

OPCIONAL. En el caso de que tengamos el certificado en una tarjeta electrénica, nos pedird el PIN de dicha tarjeta.
Si estd instalado en el almacén del sistema, es posible que no lo pida (dependera de la configuracion).

' ‘ E T —— - NIF: —

@ AutoFirma v16.2 - pdfVacio, |= B 2
Archivo Hemramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.
Cuando firma elecironicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su numero de DNI, su nof 3 ™= ] ificado profesional
Consulte las politicas de| Seguridad de Windows =\ & de enviarlos o distri

A partir de este punto. no
Importante: No inserte nil |  Proveedor de tarjetas inteligentes de Microsoft h de este programa
Escnba su PIN.

S fichero a{ " = PIN
| PIN |

Ver Fichero
Aceptar Cancelar

Fecha Ultima modificacidn: 18 de abril de 2018 11:37
Tamaiio: 80 KB

|_J Hacer la firma visible dentro del PDF

Eirmar fichero
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Una vez que termine el proceso de firma, se abrira un didlogo, con un explorador de ficheros, en el cual, elegiremos
el nombre y la localizacién del fichero PDF firmado (si hemos elegido firmar un Unico documento). Si se seleccionan
varios ficheros PDF, nos pedira que seleccionemos la carpeta en la que se generaran los ficheros firmados digitalmente
(a cada uno de los ficheros le afiadira al final del nombre “_signed”). Tras elegir el nombre y la localizacion, pulsar el
botdn Guardar.

@ AutoFirma v1.6.2 - io, |= B &

Archivo Herramientas

Bienvenido a AutoFirma

-
En esta pantalr @ Guardar fichero firmado R |
Cuando firma encontrarse
su nimero de B - . & | =R jonal.
Consulte las Buscar en: Lﬁ Deskiop B i l o ] [ ] J =8| . J o distribuirios.
A partir de est -
importante: N{ | | [ 3_Firmados y optimizados fama,

(&5 Altova XMLSpy Enterprise 2011

[ parvacio.par

[*) resolucion.pdf
Selecciona - .

-

tr Fichero

Nombre de archivo: § pdfVacio_firmado.pdf

——

L] .

Archivos de tipo: [Documentos Adobe PDF (*.pdf)

conct

{ Eirmar fichero |




